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PHUONG 4 Poc lip — Tw do — Hanh Phic
8$6: 5/QD-UBND Phuong 4, ngay . Jthdng L ném 2014
QUYET PINH

Vé viéce ban hanh quy ché quén Iy va sir dung mang Internet, thiét bi CNTT
va phin mém quan ly ho so cong viée ciia UBND phudng 4 - TP.Viing Tau
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Ngavs o b

Can clr Ludt to chuc Hoi dong nhan dan va Uy ban nhan dan ngay 26
thang 11 nam 2003;

Can cur Luét Giao dich dién tir ngay 29 thang 11 nam 2005;

Cén ctr Luat Cong nghé théng tin ngay 29 thang 6 nam 2006;

Can c Nghi dinh s6 64/2007/ND-CP ngay 10 thang 4 niam 2007 cua
Chinh phu ng dung céng nghé théng tin trong hoat dong cua co quan nha nudc;
Nghi dinh s0 97/2008/ND-CP ngay 28 thang 8 nam 2008 ctia Chinh phu vé quan
1y, cung cap, str dung dich vu Internet va thong tin dién tir trén Internet;

Can ctr Quyét dinh sb 93/2007/QD-TTg ngdy 22 thang 6 ndm 2007 cua
Th}i tuong Chinh phu vé viéc ban hanh Quy ché thuc hién co ché mét cira, co
ché mot ctra lién thong tai co quan hanh chinh nha nudc & dia phuong;

Can ¢t Quyét dinh s6 1001/QD-UBND ngay 03/5/2013 v& viée ban hanh
Quy che hoat dong ctia Cong thong tin dién tir tinh Ba Ria-Viing Tau;

Theo dé nghi cua Vin phong UBND phuong 4,

QUYET PINH:

Diéu 1. Ban hanh kem theo Quyét dinh nay “Quy ché su dung mang
Internet va phan mém quan ly ho so cong viée cia UBND phuong 4 quy ché
nay gébm: 6 chuong, 19 diéu.

Diu 2. Quyét dinh nay c6 hiéu luc k& tir ngdy ky.

Piéu 3. Vin phong UBND phudng va Trudng cic ban nganh doan thé,

can bd-cong chirc thuéc UBND phuong 4 chiu trach nhiém thi hanh quyét dinh
nay./.

Noinhan:
- Nhu diéu 3:
= Lz VP.




UY BANNHAN DAN  CONG HOA XA HQI CHU NGHIA VIET NAM
PHUONG 4 Doc 14p — Tu do — Hanh Phic

QUY CHE

Quan ly va sir dung mang Internet, thiét bi CNTT va phan mém quan Iy ho
so cong viée cia UBND phuong 4

(Ban hanh kem theo Quyét dinh sé: G5 /OP-UBND ngay,f dthdng 4 nam 2014)

3 Chuong I
NHUNG QUY DINH CHUNG

Diéu 1. Pham vi va ddi twgng ap dung
1. Quy dinh vé quyen han, trach nhiém trong viéc quan ly va khai thac sur

dung coéng nghé thong tin, mang ndi by, mang toan cau va phan mém quan ly hd
SO cong viéc cua UBND phuong 4.

. Cén b, cong chirc, nhimg nguoi hoat dong khong chuyén trach, lao
dong hO’p ddng thuéc UBND phuong 4 khi sir dung thiét bi cong nghé thong tin
dé khai thac sur dung tai nguyén thudéc mang may tinh cua UBND phuong phai
tuan thu theo Quy ché nay.

Diéu 2. Thoéng nhat sir dung cic thuit ngir

1. Thiét bi cong nghé thong tin (CNTT): La toan bd cdc may moc, thiét bi
c6 lién quan dén CNTT nhu: May vi tinh (PC, hoac Clien ), may in (printer),
may quét (scanner), cac loai 6 doc, ghi (CD va DVD, USB), Camera s6, may
anh so, luu dién, cac thiét bi két ndi (Hub, Switch, Modem, Firewall, hé thong
cap mang...).

2. Mang may tinh: La hé thong, gom tir 2 may tinh trd 1én (hodc thiét b
CNTT) duge két ndi voi nhau; ¢ nhiéu kleu mang may tinh nhu: Mang ndi bd
(LAN), mang dién rong (WAN), mang toan cau - Internet (Www)...

3. Mang ndi bd (LAN): La mang khi co cac mdy tinh duoc két ndi voi
nhau, thong thuong 1a trong pham vi ndi bd mot co quan, don vi.

4. Tai nguyén CNTT ctia UBND phuong: La toan bd cac phan mém dung
chung da dugc cai dat; hé thong co so dir liéu dung chung clia co quan (ho so
cong vige); céc tai nguyén c6 ndi dung chuyén mén, nghiép vu (cac loai van ban
(doc,pdf...), cac bang tinh so liéu dugc luu trir trén cdc mdy tram (Clien)...).

bieu 3. Quy dinh ve quan ly, st dung khai thac tai nguyén mang ctia
UBND phudng

1. Hé thong thiét bi CNTT, mang ndi bd (LAN) va tai nguyén trén mang la
tai san cua co quan, cua nha nudc dugc trang bi dé khai thac sir dung; xur ly cac
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thong tin mét cach chinh xac, nhanh chéng va an toan, gép phan nang cao hidu
qua hiéu sudt cong tac ciia UBND phuong.

2. Tuyét dbi khong duoc st dung céc thiét bi CNTT ctia co quan vao muc
dich ca nhan nhu: di chuyén, dem ra khéi co quan, cho muQn cac thiét bj CNTT,
tur y stra chita thay doi linh kién, thidt bi khi chua dugc sy dong y cua thu trudng
cO quan.

3. Ngudi st dung khi khai thdc, cung cip cac thong tin thude tai nguyén
trén mang UBND phuong phai chiju trach nhiém ca nhan va tuan tha nghiém céac
quy dinh vé bao mét, an toan thong tin, theo Luit Céng nghé thong tin, Luat
Giao dich dién tir va cac quy dinh hién hanh.

Chuong I1
CAC QUY DINH CU THE

Di¢u 4. Poi twgng, quyén lgi va nghia vu nguoi sir dung cong nghé
thong tin

1.Déi tugng duoc trang bi: La mét 1anh dao, mot cong chirc co quan don vi
thuéc Dang uy-UBND phuong 4.

2. Dbi tuong duge sur dung: La toan thé can bd, cong chtre, nhimg nguoi
hoat dong khong chuyén trach, lao dong hop dong thuoc UBND phuong 4.

3. Quyén loi:

a) Pugc trang bi va sir dung céc thiét bi CNTT, céc dich vu mang, tai nguyén
mang dé xur ly théng tin, phuc vu cho cong tac chuyén mén duoc giao.

b) Bugc dao tao vé CNTT hoic dugc hudng dan cin ban trong khai théc sir
dung céc dich vu va tai nguyén mang phuc vu cong tac chuyén mon.

¢) Pugc cung cép tai khoan (user name) va mat khau (password) riéng dé
dang nhap may tinh cua minh vao mang noi bd (Quan 1y van ban - ho so cong
viée) (TDOffice) cia UBND phuong khai théc, sir dung cac phan mém dung
chung theo céc quyén duoc cap cua tai khoan.

d) Chi dugc sir dung tai khoan ciia minh duoc cung cip dé dang nhap vao
hé thong mang ndi bd va phan mém Quan ly vdn ban - ho so cong viée
(TDOffice) cia UBND phudng va cac tng dung, tu bdo vé mat khau dang nhap
dé nguoi khac khong dugce sir dung tai khoan ctia minh dé dang nhép hé thong.

e) Co quyen chia sé, chiu trach nhiém cé nhan vé ndi dung va béo vé thong
tin ma minh chia sé hodc khai thac céc théng tin do nguoi khac chia sé trén
mang ndi b cta co quan.

4. Nghia vu:

a) Thudng xuyén hoc tdp ty ning cao kién thirc va k¥ nang sir dung céc
ung dung ctia CNTT, dac biét la k¥ néng st dung soan thao vin ban (MS Office)
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va xir ly théng tin, st dung ngdy cang cd hiéu qua céc imng dung cia CNTT
trong thuc hién nhiém vu chuyén moén dugc giao.

b) Trudng cac doan thé, bo phan c6 trach nhiém quan ly chung trong pham
vi doan thé va b phan minh, chiu trach nhiém trudc Lanh dao UBND phuong
vé céc théng tin truy cap va cung cap cho hé thong may chu.

¢) Khi say ra su ¢b vé thiét bi CNTT, chuong trinh phan mém trén may tinh
thi can bo quan ly phai bdo cdo voi thu truong co quan dé cir cong chire quan tr
mang xu ly.

d) Khéng dugc phép truy nhap trai phép vao mdy chi va cic mdy tinh
khac, nghiém cdm cé hanh vi giy hai cho hé théng mang, co s& dit liéu va cac
tai nguyén mang cua UBND phuong.

e) Mdi ca nhan tu chiu trich nhiém d6i véi viéc truy nhap va sir dung céc
tai nguyén trén mang Internet; nghiém chinh chép hanh céc quy dinh cua phép
luat vé str dung dich vu Internet va dam bao an ninh, an toan théng tin khi su
dung dién thoai.

Diéu 5. Poi véi can bd, cong chire dwge giao nhiém vu quan tri mang

1. Chiu trach nhiém trude Thu truong co quan trong viéc t6 chire quan ly viéc
khai thac va huéng dan cén b, nhitng ngum hoat dong khong chuyén trach su
dung cac thiét bi CNTT, tai nguyén mang ndi bd (LAN), Internet va céc phan mém
tmg dung.

2. Pam bao duy tri su hoat dong thuong xuyén va an toan cua cac thiét b
CNTT va hé thong mang cia UBND phuong.

3. Tao lap, cung cap va quan ly cac tai khoan va mat khau dang nhéap cac
chuong trinh phan mém dung chung cho cac thanh vién thu¢c UBND phuong 4.

4. Thiét ké phan quyén cho ¢4 nhan hodc nhom nguoi str dung theo yéu cua
cong viéc va dugc su nhat tri cua Thu truéng co quan.

5. Hudng dan céch van hanh, bao quan may tinh va khai théc, st dung tai
nguyén cua mang ndi b cho nguoi sir dung.

6. Truc tiép theo ddi, lién hé véi cac nha cung cap dé cap nhat va ning cap
cac phan mém dung chung; nghién clru, d¢ xuat voi thu truéng co quan cac bién
phéap khai thac, st dung cé hiéu qua mang LAN va cac thanh tyu cia CNTT
trong hoat dong cuia UBND phuong.

7. Tu khic phuc, stra chira céc su ¢b théng thuong cla céc thiét bi CNTT va
mang ndi b (LAN); déi véi cac truong hop bi hong néng thi bao cao bang vin ban
v6i 13nh dao UBND phudng dé xir ly.

8. Pé xuit phuong an mua sam, thay thé, nang ca‘.p, thiét bi; nang cip hé thdng
mang LAN, céc thiét bj ket ndi; diéu chuyén, hoan dodi thiét bi CNTT trong co
quan, don vi khi cén thiét.

B B



Chuwong III

QUY DINH SU DUNG PHAN MEM QUAN LY HO SO CONG VIEC
TRONG LUU TRU, XU LY VAN BAN

Diéu 6. Phin mém quﬁn Iy ho so cong viée

La hé théng phian mém quan ly van ban - ho so cong viéc (QLVB -
HSCV) (TDOffice) va hé thong phan mém bo phan “Mdt cira’ ’ (egate) trao doi
théng tin, diéu hanh tac nghiép va quan ly trinh duyét cong van, van ban, ho so
cong viée trén mang may tinh do Van phong UBND phuong quén ly, tac nghiép
va didu hanh;

Khuyén khich céc co quan, don vi phdi hop cling str dung dé cung cép va
trao doi thong tin.

Piéu 7. Quan tri mang

Co trach nhi¢m cai dat phan mém QLVB - HSCV (TDOffice Server) trén
mdy chu va phan mém QLVB - HSCV (TDOffice Clien) trén tat ca cdc may
tram cua Van phong UBND va doan thé, cac b phan. Pam bao su hoat dong
théng sudt, phuc vu cho téc nghiép va diéu hanh, luu trit va luan chuyén céac
thong tin quan ly, nghiép vu.

Diéu 8. Nguoi siv dung phan mém TDOffice

Puoc st dung phian mém QLVB - HSCV (TDOffice) tai dia chi:
http://vungtau.baria-vungtau.gov.vn/ dé tmg dung ngay trong tdc nghigp tai
co quan. Trao d6i thao luan hodc dit cau hoi trén phan mem QLVB -
HSCV (TDOffice) voi quan tri mang dé duoc giai dap thic mic vé k§ ning sir
dung méy tinh va sir dung cac phan mém van phong.

Diéu 9. Viéc giao, nhan nhiém vu cong tac, gui va nhén théng tin tham
khao, cac van ban trinh lanh dao, cac van ban can phét hanh...déu thuc hién
thong qua cac cong cu cua chuong trinh QLVB — HSCV (TDOffice). Han ché
t6i da viéc in 4n va xir ly van ban trén gidy (trir nhitng trudong hop dic biét).

Diéu 10. Vin thw

Co nhiém vu luu trir toan b cac van ban dén va di trén phan mém QLVB
- HSCV (TDOffice) trong sb luu vin ban di, dén theo quy trinh cta hé thong
phan mém.

1. Béi v6i van ban di: Chi in 01 ban trinh lanh dao ky, sau d6 phat hanh trén
mang theo quy dinh t&i cac dia chi theo yéu céu, ban gdc luu tai ho so luu cua Van
thu (luu tri theo quy dinh), céc ban dién tir c6 gid tri nhu ban gbe. Mot sb truong
hop cu thé (lién quan dén linh vuc kinh té, xtr ly hanh chinh, nhan su...) s& in du s6
lugng van ban dé trién khai thye hién theo quy dinh, don vi nao dugc nhan van ban
la don vi ¢6 trach nhiém truc tiép trién khai thuc hién. Luu s6 van ban di trén may
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chu cua Van phong UBND tao diéu kién thuan loi cho viée tra clru, truy cép va
dam bao tinh bao mat.

2. Bbi véi cac van ban dén: Vian thu hodc cong chiic quet van ban thanh van
ban (PDF) dé luu s6 van ban dén va gui dén cac dia chi theo ¥ kién cua van phong
UBND. Cac van ban sau khi duoc Scan, Van thu chuyen td1 1anh dao dé xur ly, sao
gtri bang file DOC dinh kém.

Déi véi cac van ban mat va cc vin ban khong truc tiép lién quan dén
nghiép vu chuyén moén cua cac co quan thuoc UBND phuong khong luu trir
trong sb luu van ban cia TDOffice; céc vin ban loai ndy sé& ghi s6 theo ddi riéng
theo quy dinh.

Pbi voi mot 56 vén ban, tai liu khac chi mang tinh chét tham khao thi
Vén thu chi nhap ) cong van dén cac dau muc, s6 hiéu van ban va chuyen lanh
dao xir ly, chuyén dén cac co quan cé lién quan tham muu giai quyét theo quy

dinh.

Piéu 11. Luin chuyén, xir Iy viin bin

1. Khi Van phong UBND phuong nhén dugc van ban tir cac co quan, don
vi thi Van phong UBND phuong phén loai, xur ly van ban theo quy ché lam viéc
cua UBND phuong.

3. Van thu tiép nhén céc loai vin ban di, dén nhap vao hé thong may tinh
qua phan mém QLVB — HSCV (TDOffice), chuyén toi 1anh dao UBND xur ly.

4. Cac b phén chuyén mén dugc giao nhiém vu du thao Van ban cua

UBND phuong phai chuyén ban du thao qua mang phan mém QLVB - HSCV
(TDOffice) dén Vin phong dé xir ly, trinh 1anh dao xem xét, quyét dinh.

5. Trong trudng hop van ban cgm chinh stra, thi lanh dao UBND ghi va luu y
kién, xtr ly. Van phong UBND chuyén dén cac bd phan chuyén mon c¢o lién quan
chinh stra.

Dicu 12. Trucmg cac doan thé, bo phan chuyén mon thuong xuyén
phm hop v6i nhan vién Quin tri mang phai bat may tinh va dang nhap vao
phian mém QLVB — HSCV (TDOffice): Pé truc, tlep nhan nhiém vy, xur ly van
ban, trao doi théng tin céng tac trén mang trong gid hanh chinh céc ngay lam
viée, ké ca ngay nghi duge phéan cong truc co quan theo quy dinh.

Khi két thuc ngay lam viéc, phai thoat khoi TDOffice trude khi tit may;
Céc van ban trinh ky phai dinh kém day du cac van ban lién quan va chi duoc
phép chuyén 01 ban di, ghi thoi gian thuc hién dé nhic nhé.

Piéu 13. Phong chir trinh bay vin bén
Tit ca cdc van ban dién tr luu chuyén trén mang ndi bd, phan
mém TDOffice phai su dung cac phong chir cua bd ma ky tu chir viét (phong

chir tiéng Viét Unicode theo tiéu chuin TCVN 6909:2001 quy dinh cu thé trong
Thong tu 01/2011/TT-BNV cta B6 ndi vu (times New Roman).
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Chuong IV
QUY PINH VE BAO MAT, SAO LUU DU LIEU VA AN TOAN HE
THONG

Diéu 14. Vé bio mit va an toan di li¢u

1. Khéng str dung cac may tinh ¢o ndi mang Internet vao viéc soan thao
van ban hodc luu trir cac tai lidéu mat, tai liéu c6 lién quan dén bi mat quéc gia
theo quy dinh hién hanh.

2. Nghiém cam céc hanh vi dé 16 thong tin cua may chu va may tinh ca nhan

(Mat khau tén truy nhap may chu, dia chi IP ...) cho céc doi tuong khac. Nguoi su
dung thuc hién két ndi tir nha hodc tir cac mady dich vu vao h¢ thong TDOffice cua
Van phong UBND khi hoan thanh cong viéc can phai x6a déu vét két ndi dé phong
cac dbi tuong khéc truy cdp vao mdy chu cua Van phong UBND phuong. Khong
dugce chia duong truyén mang noi bo (LAN) cuia co quan ra co quan ngoai.

3. Nguoi str dung can phai d6i mat khau ca nhén ngay sau khi nhan dugc
tén va mat khau dang nhap do quan trj mang cung cap Néu quén mét khau hodc
khong két ndi dugc v6i mat khau phai lién h¢ ngay v6i quan tri mang dé cap mat
khau méi. Tu chiu trach nhiém vé viéc bao vé dir liéu trén may (PC) duoc giao
sir dung, ké ca ddi véi céc tai nguyén mang duoc chia sé hodc khong chia sé.

4. Quan tri mang c6 nhiém vu st dung thiét bi Firewall dugc trang bj dé thiét
1ap “tuong lira” chong lai sur xam nhép tur bén ngoai vao mang may tinh cuia
UBND phudng. Xir ly sur ¢6 theo chire nang nhiém vu duoc giao, bdo céo kip thoi
v6i lanh dao dé co bién phap khic phuc; bao vé hé théng méy chu va co sé dir
liéu ctia co quan bang mat khau quan tri.

Piéu 15. Quy dinh vé thue hién quy tic an toan hé théng
1. Viéc bat, tat may tinh, may in, may photo...phai thuc hi¢n theo yéu cau
trinh tu vé k§ thuat, han ché ti da viéc tat nong cac thiét bi.

2. Khi ket thuc ngay lam viéc nguoi su dung phai thodt khoi cac chuong
trinh phan mém, tat may dung quy trinh, tat tat ca cac nguon dién cung cap cho
hé thong may (trr hé théng may chu). Chiéu thir sau cua tuan thi 2 hang thang
Modem va cac thiét bi dugc tat dé bao dudng dinh ky.

Chuong V
KHEN THUONG KY LUAT

Diéu 16. Céc tap thé, .ca nhén do UBND phudng c6 trach nhiém thue hién
nghiém quy ché nay; néu thuc hién tdt Quy ché hodc ¢6 sang kién cai tién k¥
thudt pht hop, 4p dung c6 hiéu qua trong cong tic diéu hanh quan ly cua UBND
phuong — thi duge xem xét khen thudng theo quy dinh cta Luét thi dua- khen
thudng.



Piéu 17. Tay muc d6 vi pham va tdc dong anh hudng trong viéc sur
dung, cung cap thong tin trén mang LAN, mang ndi bd va mang Internet. Chu
tich UBND phuong ¢ hinh thire xur 1y theo quy dinh cta phép luat.

Chuong VI
TO CHUC THUC HIEN

Piéu 18. Van phong UBND phuong, Trudng cic doan thé, bo phan cé
trach nhiém thuong xuyén kiém tra, don doc bd phan duoc giao nhiém vu thuc
hién tot Quy ché nay.

Diéu 19. Trong qua trinh t6 chire thue hién, néu c6 phat sinh vudng mic,
cac ndi dung ctia Quy ché sé duge xem xét, stra doi, bo sung cho phu hop./.
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